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区 块 链 技术 在 网 络 奥 情 风险 管理 体系 的 应 用 研究 


ERAMA mox FE 
吉林 大 学 管理 学 院 KE 130022 
摘 要 : [目的 /意义 ] 挖 气 弹 性 管理 和 区 块 链 理论 在 网 络 与 情 风险 管理 体系 建设 的 应 用 价值 ,克服 传统 管理 体系 的 技术 


突破 现 有 网 络 与 情 风险 管理 的 难点 和 滴 点 ,提高 网 络 与 情 风险 管理 效率 。 [ 方法 /过 程 ] 基 于 网 络 与 情 风险 
管理 、 弹 性 管理 理论 ,确立 网 络 与 情 弹 性 风险 管理 的 理论 框架 ,进而 应 用 区 块 链 技术 提出 网 络 与 情 风险 管理 系统 
体系 ,并 对 网 络 与 情 风险 识 别 和 感知 智慧 分 类 账本 、 风 险 关 联 树 以 及 智能 合约 进行 详尽 阐述 。 [ 结果 /结论 ] 构建 
的 吐 情 风险 管理 系统 、 区 块 链 数据 保障 系统 体系 ,及 应 用 区 块 链 技术 的 网 络 与 情 风险 识别 和 感知 智慧 分 类 账本 、 
风险 关联 树 、 智 能 合约 ,使 得 与 情 风险 管理 数据 更 安全 、 数 据 可 追溯 、 组 织 弹 性 适应 性 更 强 , 能 有 效 指 引 有 关系 统 
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开发 ,并 增强 网 络 和 与 情 风 险 管理 可 控 性 、 提 高 网 络 和 与 情 风 险 管理 效率 。 
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CQA 1991 年 区 块 链 技术 被 提出 以 来 ,区 块 链 就 以 其 
独 午 的 魅力 在 众多 领域 扎根 发 芽 。 从 受众 熟知 的 比特 
TB CR HU X Hb 1. 0, 到 基于 智能 合约 的 以 太 坊 区 
Sei 2. 0 ,再 到 如 今 更 具 产业 应 用 价值 的 “区 块 链 x” 
雇 夺 ,区 块 链 的 应 用 场景 逐步 扩展 并 给 各 行 各 业 带 来 
了 吴 柳 性 的 改变 以 及 更 具 突 破 性 的 创新 空间 ") 。 区 块 
链 授 术 应 用 于 网 络 与 情 管理 及 熏 情 风险 感知 识别 领 
域 6 可 以 重 构 与 情 信息 生态 系统 ,提高 与 情 信息 价值 密 
度 . 杜 绝 虚假 与 情 信息 发 布 .加 强 与 情 用 户 隐私 保护 、 
为 与 情 风险 识别 和 感知 提供 去 伪 存 真 的 坚实 数据 基 
础 ”。 然 而 ,区 块 链 技术 在 网 络 和 与 情 管理 领域 的 理论 
研究 ,应 用 实践 和 思想 渗透 等 方面 却 较为 滞后 ,特别 是 
在 网 络 僵 情 风险 感知 及 识别 领域 更 少 有 学 者 关注 。 同 
时 ,在 融 媒 体 环境 下 ,与 情 信息 扩 散 速 度 更 快 .影响 面 
更 广 . 线 上 线 下 融合 集聚 破坏 力 更 强 , 若 与 情 主题 涉及 
到 突 发 事件 .社会 敏感 事件 则 更 容易 爆发 大 规模 的 群 
体 性 事件 ,甚至 是 危害 和 谐 小 康 社会 建设 的 危机 事件 。 
从 而 ,给 政府 和 监管 部 门 有 效应 对 与 情 风险 带 来 前 所 
未 有 的 压力 和 挑战 。 而 在 与 情 风险 管理 的 识别 .分析 、 
应 对 过 程 中 ,与 情 风险 感知 基础 上 的 准确 识别 更 是 有 
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效应 对 与 情 风险 的 基石 。 

因而 ,笔者 基于 现 有 区 块 链 、 网 络 与 情 管理 理论 ， 
针对 网 络 与 情 管理 的 难点 和 痛 点 ,提出 一 种 基于 区 块 
链 技术 的 网 络 与 情 风险 管理 体系 ,以 解决 以 下 3 个 方 
面 的 理论 和 实践 问题 :中 如 何 基于 风险 管理 和 网 络 与 
情 管理 理论 ,确立 网 络 和 与 情 风 险 感 知 及 识别 理论 框架 ? 
解决 与 情 风险 管理 的 系统 弹性 .与 情 风险 感知 和 识别 
精度 提升 与 情 风险 分 析 准 确 性 、 和 与 情 风 险 动态 应 对 持 
续 性 .与 情 风险 关联 大 数据 库 建设 .与 情 风 险 控制 窗口 
期 的 即时 响应 等 关键 问题 。@ 如 何 基 于 区 块 链 和 网 络 
与 情 管理 理论 ,构建 网 络 与 情 风险 管理 系统 体系 ? 解 
决 质 情 风险 管理 数据 完整 性 ,数据 鉴别 .独立 第 三 方 审 
查 ,管理 审查 和 问 责 ,数据 更 新 和 资源 充足 性 等 系统 功 
能 性 问题 ,同时 弥补 传统 系统 存在 的 数据 安全 性 低 t 
据 真实 性 难以 保障 `、 数 据 易 丢失 损坏 等 缺陷 。 名 怎样 
基于 区 块 链 理论 ,设计 网 络 与 情 风险 管理 智慧 分 类 账 
本 风险 关联 树 以 及 智能 合约 ?” 解决 与 情 风险 管理 数 
据 追 溯 和 和 修改 .与 情 风险 分 担 机 制 数据 支撑 .与 情 风险 
追踪 .与 情 风险 管理 绩效 设计 .重大 与 情 风险 分 析 准 确 
性 与 情 风险 预警 水 平 提升 .与 情 应 对 自动 化 响应 等 关 
键 问题 。 


作者 简介 : 郭 苏 琳 ( ORCID: 0000 - 0002 -9941 -4988 ) ,博士 研究 生 , E-mail:148046941@qq. com; 黄 微 ( ORCID: 0000 - 0003 -0448 - 9563 ) , 
教授 ,博士 ,博士 生 导师 ; 李 吉 ( ORCID : 0000 -0003 -083 -5733 ) ,博士 研究 生 。 
收 稿 日 期 :2019 -09 -20 ” 修 回 日 期 :2020 -01 -18 本 文 起 止 页 码 :19 -26 ”本 文责 任 编辑 : 徐 健 


19 


AELE xt 


第 64 卷 第 9 期 2020 ££ 5 H 


ChinaXiv 合 作 期 刊 


2 文献 回顾 


2.1 区 块 链 技 术 研 究 现状 

作为 21 世纪 技术 革命 进步 领域 的 区 块 链 技术 ,其 
核心 优势 是 去 中 心 化 ,以 及 通过 链 式 数据 结构 加 密 、 时 
间 戳 .工作 量 证 明和 共识 机 制 等 手段 ,为 传统 中 心 化 模 
式 存 在 的 信息 安全 、 共 信 低 效 .交互 成 本 高 等 问题 提供 
了 解决 方案 ”。 区 块 链 架 构 没 有 中 心服 务 器 ,一 般 来 
说 包括 分 布 式 网 络 .底层 数据 分 布 式 账 本 .共识 机 制 
以 及 网 络 应 用 5 个 部 分 ” ,所 有 节点 都 是 无 需 信 任 的 
对 等 关系 ,数据 库 的 建立 不 可 变更 .伪造 和 撤销 ,所 有 
数据 都 可 以 追溯 ” 。 以 区 块 形式 存储 的 底层 数据 基于 
共识 机 制 进行 验证 ,共识 机 制 可 以 创建 新 的 区 块 ,人 允 


许 供 理 通 过 时 间 截 按照 交易 顺序 记录 系统 状态 。 在 任 


何 扬 景 中 ,创建 区 块 需要 成 本 的 特性 在 一 定 程度 上 进 
制 酌 垃圾 信息 的 生产 ,大 幅 提升 了 系统 安全 ,破坏 了 虚 
假 信 息 传播 的 土壤 ,缓和 了 中 介 机 构 矛盾 并 形成 共 赢 。 
辐 随 着 区 块 链 应 用 场景 的 逐步 深入 ,区 块 链 技术 的 
MIUT KERR. H. W. Kim 等 "采用 区 块 链 
ER 提升 移动 存储 设备 计算 能 力 和 存储 容量 ,在 移动 
省 知 资源 认证 基础 上 ,搭建 移动 设备 资源 信息 链 。M 
einer" 介绍 了 无 信任 系统 的 概念 ,并 提出 对 等 系 
统 唱 如何 解决 信任 问题 的 建议 。 通 过 可 信任 的 中 间 人 


建 仿 代价 高 吕 的 信任 机 制 这 种 传统 做 法 ,将 被 基于 分 


般 唆 法 和 智能 合约 的 密码 协议 所 取代 。E. Dmitry 等 ” 
指出 区 块 链 技术 通过 公 钥 加 密 和 对 等 网 络 来 解决 信任 
间 题 将 会 颠覆 很 多 行业 。R. Beck 等 "将 这 一 概念 应 
用 国 基 于 区 块 链 视角 的 商业 系统 ,并 开发 了 一 个 交易 
系统 概念 原型 ,该 交易 系统 基于 共识 的 交易 规则 无 需 
相互 信任 的 自主 运行 。 然 而 ,无 需 信任 的 概念 目前 还 
存 有 争议 ,有 学 者 认为 信任 不 会 被 取代 ,而 是 从 中 央 机 
构 转移 ,或 者 市 场 信任 需要 建立 在 对 算法 权威 的 认可 


响 与 情 走势 的 关键 因素 ,挖掘 关键 时 间 节 点 和 发 现 意 
见 领袖 ,从 而 为 后 续 奥 情 风 险 应 对 提供 坚实 的 支撑 。 
目前 ,学 者 主要 从 普通 网 民 视 角 , 分 析 影 响 个 体 僵 
情事 件 风 险 感知 因素 。 例 如 , 王 炼 和 贾 建 民 " 将 网 络 
搜索 作为 网 民风 险 感知 水 平 的 指标 ,利用 关键 词 分 析 
法 ,从 空间 分 布 和 时 间 演 变 两 个 维度 分 析 了 网 民风 险 
感知 的 动态 特征 。A. Sugimoto 等 ”以 福 岛 核 泄露 事 
件 为 例 , 在 大 量 研讨 会 质 性 材料 分 析 、 问 卷 调查 基础 
上 ,建立 多 元 回归 模型 ,并 展开 实证 研究 ,研究 结果 揭 
示 了 和 僵 情 传播 媒介 和 网 民风 险 感 知之 间 的 洪 在 联系 ; 
在 奥 情 风险 评价 方面 , 张 玉 亮 在 突 发 事件 网 络 奥 情 
风险 分 析 基 础 上 ,构建 了 3 个 层次 的 突 发 事件 网 络 僵 
情 风 险 评 价 指标 体系 ,采用 层次 分 析 法 展开 实证 研究 。 
曾 润 喜 等 % 提出 应 从 政治 ,经 济 、 文 化 .社会 .生态 5 
个 方面 对 网 络 社会 安全 风险 进行 评价 ;在 与 情 风 险 综 
合 识别 方面 ,众多 学 者 倡导 管理 学 、 情 报 学 、 生 命 科 学 
等 多 学 科 交 叉 研究 "1 EXC H28 7 pL "3.1 EE ARR 
事件 ”为 例 ,从 实践 操作 层面 指出 , 奥 情 风险 管理 过 程 
中 的 群体 极 化 倾向 、 媒 介 与 情 引导 力度 政府 公信 力 水 
平 是 识别 舆情 风险 的 要 素 。 陈 培 友情 EL RI EE 
江 事件 ”为 例 , 采 用 灰色 模糊 评价 方法 ,构建 了 社交 网 
络 与 情 风险 预警 模型 。L. Yu 等 ”从 网 民 、 奥 论 领袖 、 
政府 和 大 众 媒体 4 A Een fe E EH RET ERE 
风险 多 主体 仿真 模型 ,并 指出 与 论 传播 速度 范围、 信 
息 披露 程度 等 影响 了 与 情 风险 识别 及 处 理 效 果 。 曾 润 
喜 "" 从 非 传统 安全 视角 入 手 ,从 社会 和 技术 环境 两 方 
面 提 出 了 网 络 和 与 情 治 理 的 新 路 径 。 
2.3 ”区 块 链 技术 在 网 络 和 与 情 信息 管理 领域 研究 现状 
如 前 文 所 述 , 目 前 少 有 学 者 基于 区 块 链 理论 展开 
网 络 与 情 管理 系统 的 研究 ,而 对 于 网 络 与 情 管理 中 的 
与 情 风 险 感 知 及 识别 问题 进行 深入 研究 的 文献 则 更 
少 。 尽 管 如 此 ,国内 外 学 者 普遍 认为 ,将 区 块 链 技术 应 
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基础 上 ,这 最 终 控 制 了 代理 的 相互 作用 。 除 此 之 
外 ,了 解 分 布 式 账 本 、 分 散 共 识 系统 的 技术 协议 和 实 
现 , 以 及 分 散 应 用 仍然 很 复杂 ,研究 人 员 和 从 业者 应 努 
力 控 据 并 充分 发 挥 区 块 链 的 全 部 潜能 。 
2.2 网络 与 情 风险 管理 研究 现状 

在 风险 管理 中 ,风险 识别 建立 在 风险 感知 基础 
EU ,网 络 与 情 风险 感知 则 是 指 人 们 从 决策 支持 的 角 
度 对 网 络 与 情 可 能 给 网 民 及 社会 带 来 的 各 种 风险 的 分 
析 和 判断 。 与 情 风 险 识别 则 是 在 熏 情 风险 感知 基础 
上 ,运用 各 种 方法 ,系统 、 连 续 地 对 可 能 产生 一 定 破坏 
力 的 与 情事 件 传 播 特征 和 规律 进行 归纳 总 结 ,发 现 影 


用 于 信息 管理 及 网 络 奥 情 管理 领域 ,能 够 杜绝 虚假 信 
息 的 传播 .提高 信息 价值 密度 .建立 信息 生产 和 消费 者 
之 间 的 互信 、 实 现 信息 的 回溯 与 追溯 ,从 而 重 构 网 络 信 
息 生 态 环境 ,提高 网 络 与 情 管理 效率 、. 加 大 信息 安全 和 
隐私 保护 力度 。M. Arquam " 基于 区 块 链 技术 构建 了 
一 个 安全 可 信 的 网 络 信息 传播 框架 ,通过 组 合 信息 块 
创建 链 ,网 络 中 每 个 节点 根据 其 可 靠 性 将 信息 传播 到 
其 对 等 节点 ,节点 的 可 信和 度 将 根据 各 自 的 信息 而 变化 。 
信息 生产 者 和 信息 消费 者 基于 两 种 方式 建立 信任 : 
中 对 等 级 别 用 户 共 享 信息 的 本 地 信任 , 即 信誉 等 级 相 
同 的 用 户 在 本 地 可 以 建立 信息 交互 的 信任 ;@ 网 络 中 
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SEHR, GbR, FE. 区 块 链 技术 在 网 络 与 情 风险 管理 体系 的 应 用 研究 [可 .图 书 情 报 工 作 ,2020 ,64(9) :19 -26. 


每 个 与 情 用 户 基于 本 模型 的 可 信 度 检查 结果 建立 全 局 
信任 。 最 后 ,笔者 基于 Facebook 数据 集 对 所 构建 的 网 
络 信息 传播 框架 进行 了 分 析 , 并 达到 了 83% 的 准确 
率 ,验证 了 所 构建 框架 的 有 效 性 。S. Ma 等 ”认为 信 
息 管理 过 程 中 要 注重 风险 和 信息 系统 控制 ,主要 包括 
信息 风险 管理 以 及 识别 风险 的 方法 和 过 程 ,需要 对 网 
络 事件 造成 社会 影响 的 可 能 性 和 严重 程度 进行 评估 ， 
进而 确定 应 对 策略 。 因 而 ,为 了 更 好 地 达到 信息 回溯 、 
可 追溯 ,不可逆 和 可 信 性 的 要 求 , 文 章 提出 了 一 种 基于 
区 块 链 的 信息 风险 及 信息 系统 控制 框架 ,基于 默 克 尔 
(Merkle) 树 ,设计 了 风险 关联 树 ,将 风险 项 目 分 类 帐 
本 、 风 险 分 析 分 类 帐 本 和 风险 应 对 帐 本 相 结 合 , 形 成 拟 
议 的 智能 合约 ,用 于 信息 风险 识别 分析、 应 对 、 监 控 、 
引导 和 报告 过 程 ,并 开发 了 系统 原型 。H. D. Huang 
等 ”指出 ,虽然 美国 \ 韩 国 和 中 国 在 内 的 许多 国家 对 
数 密 虚 拟 货币 发 出 警告 并 制定 了 相应 的 法 规 。 但 是 ， 
殉 湾 链 虚 拟 货币 背后 的 风险 和 欺诈 问题 不 容 忽视 ,以 
龙 勇 智 能 合约 的 安全 性 并 没有 得 到 足够 的 重视 。 因 
而 sg 研究 团 队 提出 了 一 种 对 以 太 坊 社区 评论 进行 情绪 
符 阴 的 机 器 学 习 方 法 ,构建 了 lstm + enn 模型 ,基于 社 
次 图 络 收集 的 用 户 加 密 货币 评论 ,对 网 民 的 情感 进行 
AK RUE, JFE] 0. 80 以 上 的 情感 分 析 准 确 率 。 

现 有 国内 相关 研究 主要 集中 在 区 块 链 技 术 在 网 络 
熏 管 领域 的 应 用 意义 及 现实 性 探讨 方面 。 赵 丹 等 ” 
PPSteemit 平台 与 情 信息 为 例 ,采用 社会 网 络 分 析 方 
法 9 对 区 块 链 与 情 信息 传播 的 特征 和 规律 展开 研究 ,并 
得 叭 区 块 链 环境 下 的 网 络 与 情 传播 生态 更 为 和 谐 的 研 
究 狠 论 ; 宾 晨 等 "在 赵 丹 的 相关 研究 基础 上 ,基于 传 
染病 理论 和 博弈 理论 ,构建 了 区 块 链 环境 下 网 络 与 情 
传播 SEIR 模型 ,以 Steemit 数据 为 例 进行 了 仿真 研究 ， 
分 析 说 明了 区 块 链 与 情 网 络 中 激励 机 制 . 收 益 和 风险 
机 制 对 与 情 信息 传播 的 影响 ; 黄 心 豪 和 赵 博 ” 基 于 区 


链 金融 创新 ; 李 泰 安 ”” 对 区 块 链 技术 给 网 络 与 论 环境 
带 来 的 积极 作用 予以 充分 肯定 ,并 认为 区 块 链 技术 在 
网 络 和 与 情 管 理 领域 的 应 用 ,可 以 在 版 权 保护 、 虚 假 新 闻 
打击 \ 个 人 隐私 保护 \ 信 息 脱 敏 等 方面 形成 合力 ,从 而 
凸显 优质 与 情 信息 内 容 , 重 构 与 论 环 境 。 


3 ”网 络 与 情 风险 管理 系统 概念 框架 


为 采用 区 块 链 技术 ,突破 现 有 网 络 婴 情 风 险 管理 
的 壮 颈 ,设计 网 络 与 情 弹 性 风险 管理 系统 。 本 节 在 相 
关 文 献 梳 理 基础 上 ,按照 传统 风险 管理 理论 到 弹性 风 
险 管理 理论 ,再 延伸 到 网 络 和 与 情 弹 性 风险 管理 理论 杠 
架设 计 的 研究 脉络 展开 。 风 险 管 理 被 视 为 一 种 持续 性 
的 管理 行为 ,需要 对 风险 事件 影响 进行 准确 预测 , 力 
通过 实施 有 效 的 风险 管理 和 控制 框架 ,采取 风险 应 对 
措施 ,最 大 化 地 利用 每 一 个 可 能 的 机 会 ,从 而 减少 风险 
管理 失控 可 能 对 组 织 资 产 带 来 的 损失 和 影响 。 
而 ,基于 传统 风险 管理 理论 ,风险 管理 生命 周期 包括 风 
险 识别 .风险 分 析 、 风 险 应 对 、 风 险 控制 和 报告 4 个 过 
程 。 

然而 ,传统 风险 管理 理论 虽然 可 应 对 定量 化 风险 
和 可 预测 的 威胁 ,但 是 在 瞬息 万 变 的 网 络 环境 下 ,网 络 
熏 情 风险 潜在 的 影响 很 大 不 确定 性 更 高 ,与 情 管 控 主 
体 不 可 能 处 理 所 有 幢 情 风险 ,或 者 处 理 所 有 熏 情 风险 
的 成 本 过 高 。 从 而 ,弹性 风险 管理 理论 所 强调 的 “在 高 
度 不 确定 性 环境 预测 并 适应 变化 ,从 范围 广泛 的 风险 
事件 中 吸收 、 恢 复 、 抓 住 隐 含 在 风险 事件 中 的 机 
会 ”对 融 媒 体 环境 下 的 网 络 与 情 风 险 感 知 和 识别 
更 具有 理论 适应 性 。 即 ,发生 网 络 与 情 生 态 环境 变化 
时 ,远离 网 络 与 情 均 衡 事 件 的 高 可 变性 和 自 适应 性 的 
“管理 弹性 ”, 则 可 赋予 网 络 与 情 风险 管理 系统 更 好 地 
承担 和 管理 与 情 风险 的 能 力 。 进 而 ,笔者 结合 传统 风 
险 管 理 理论 和 弹性 风险 管理 理论 提出 了 网 络 舆 情 风险 


块 链 技术 展开 了 网 络 和 与 论 优 化 研究 ,指出 区 块 链 技 术 
可 以 在 网 络 和 与 情 信 源 追 溯 、 奥 情 炊 断 机 制 ,情绪 预警 机 
制 建 设 方面 进行 有 效应 用 ; 陈 稚 杰 和 丫 强 ”认为 ,出 
版 社 应 该 利用 先进 的 网 络 工 具 和 技术 ,对 奥 情 事件 进 
行 重点 关注 ,并 进而 以 区 块 链 热 点 事件 为 实证 数据 分 
析 了 其 与 出 版 社 选 题 策划 及 图 书 销售 的 关联 ,反映 了 
网 络 与 情 和 区 块 链 技术 在 出 版 发 行 领域 的 应 用 价值 ; 
丁 晓 蔚 和 高 淑 萍 对 虚拟 货币 与 情 带 来 的 金融 风险 
展开 了 研究 ,研究 发 现 区 块 链 技术 文 撑 下 的 虚拟 货 

与 情 异 常 活路 ,因而 要 加 强 金 融 监 管 和 与 论 引 导 , 人 避免 
规避 奥 情 风险 和 金融 风险 的 同时 矫 枉 过 正 而 扼杀 区 块 


管理 系统 概念 框架 , 见 图 1。 
网 络 与 情 风险 对 与 情 管控 目标 实现 也 具有 二 重 性 
影响 ,与 情 风险 管理 信息 系统 的 控制 目标 是 发 现 潜在 
与 情 风险 ` 以 适当 方式 承担 与 情 风 险 ,确保 将 与 情 风 险 
降低 到 可 接受 的 水 平 ,从 而 在 识别 和 分 析 和 与 情 风 险 后 ， 
熏 情 管控 主体 可 以 弹性 地 选择 适当 鳞 情 风险 应 对 策略 
并 制定 实施 行动 计划 。 与 情 风 险 报 告 必须 定期 监控 并 
向 与 情 管控 主题 报告 ,监控 与 情 风险 发 展 趋势 合法 性 
和 现存 问题 。 

同时 ,内 外 部 与 论 环 境 的 变化 .技术 进步 以 及 其 
与 情 风 险要 素 的 变化 和 与 情 生态 的 进化 ， 也 要 求 与 
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1 网 络 僵 情 风险 管理 系统 概念 框架 


mii 


风险 管控 主体 动态 审视 与 情 风险 管理 工作 ,重新 分 析 
与 情 风险 甚至 修订 与 情 风险 应 对 计划 。 持 续 的 与 情 风 
险 动态 监控 和 控制 .与 情 风险 关联 数据 库 建设 .对 与 情 
网 障 数 据 的 有 效 识别 和 与 情 风险 控制 窗口 期 的 即时 应 
对 而 应 等 ,都 凸显 了 网 络 与 情 弹 性 风险 管理 系统 概念 
tif cut. 
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CD 从 非 功 能 性 需求 层面 审视 现 有 可 借鉴 的 各 领域 风 
孜 刹 理 信息 系统 ,可 以 发 现 大 都 存在 以 下 3 个 方面 的 
站 疝 : 〇 数据 安全 性 低 。 即 便 是 风险 管理 云 平台 ,业务 
数据 也 一 直 受 安全 问题 困扰 ,一 旦 数据 库 被 黑客 攻击 ， 
业 芝 数据 的 泄露 将 带 来 不 可 估量 的 损失 。 加 数据 真实 
性 崔 以 保障 。 一 方面 电子 数据 容易 被 不 留 痕迹 的 自 改 
和 由 除 , 另 一 方面 人 工 审核 数据 真实 性 耗费 人 力 并 且 
存 界 主观 性 。@ 数 据 易 丢失 损坏 。 风 险 相关 利益 者 在 
对 钢 据 的 存储 和 利用 过 程 中 ,很 容易 造成 数据 丢失 或 
损坏 。 而 应 用 区 块 链 技术 的 与 情 风险 管理 系统 的 数据 
ART At alc .可 追溯 、 存 储 去 中 心 化 ,因而 不 存在 数据 库 
被 黑客 攻击 问题 ,业务 数据 泄露 可 能 性 小 ,即便 泄露 也 
必然 留 下 可 追溯 的 痕迹 , 关键 数据 不 再 集中 存储 在 个 
别 机 构 ,而 是 通过 区 块 链 P2P 存储 ,降低 了 关键 数据 丢 
失 损坏 的 可 能 性 , 极 大 提高 了 数据 安全 性 。 通 过 区 块 
链 智 慧 分 类 账 和 智能 合约 对 电子 数据 和 风险 管理 过 程 
(交易 ) 进 行 分 类 、 比 对 和 执行 ,提高 了 管理 的 效率 , 降 
低 管理 的 主观 性 。 从 功能 性 需求 层面 ,如 前 文 所 述 , 社 
交 网 络 中 虚假 信息 泛滥 ,相关 机 构 对 信息 真实 性 鉴别 
所 投入 的 时 间 和 经 济 成 本 较 高 , 丞 待 构建 一 个 强大 的 、 
安全 可 信 的 与 情 风险 管理 系统 来 解决 上 述 问题 。 并 
且 , 奥 情 风险 管理 过 程 所 涉及 的 与 情 感知 和 识别 、 奥 情 
风险 分 析 与 情 风险 应 对 .与 情 风险 报告 环节 , 均 要 求 


所 构建 的 风险 管理 系统 达到 功能 全 面 数据 完整 .可 供 
独立 第 三 方 审查 .可 鉴别 .符合 政策 法 规 . 基 于 审查 和 
问 责 的 监控 .数据 及 时 更 新 资源 充足 等 要 求 。 而 区 块 
链 技术 的 应 用 ,能 很 好 地 支撑 与 情 风险 管理 概念 框架 。 
基于 以 上 分 析 ,笔者 提出 了 包含 与 情 风险 管理 系统 、 区 
块 链 数据 保障 系统 2 个 交叉 支撑 子 系统 的 网 络 与 情 风 
险 管理 体系 , 见 图 2。 
4.1 舆情 风险 管理 系统 

与 情 风险 管理 系统 框架 是 一 个 遵循 舆情 演进 生命 
周期 的 管理 过 程 ,系统 弹性 优化 则 是 初始 阶段 ,此 阶段 
任务 主要 包括 设置 舆情 风险 偏好 值 ,建立 零 风险 项 , 灵 
活 配 置 .整合 内 外 资源 要 素 ,构建 有 效 协调 组 织 的 运行 
机 制 。 和 与 情 风险 管理 系统 框架 则 包括 与 情 风 险 感知 和 
识别 .与 情 风险 分 析 、 和 与 情 风险 应 对 、 和 与 情 风险 报告 4 
个 功能 模块 :中 与 情 风险 感知 和 识别 。 与 情 风险 感知 
和 识别 模块 基于 与 情 演 化 要 素 、 风 险 感 知识 别 模型 和 
风险 偏好 各 等 级 阔 值 感知 .识别 和 记录 与 情 风险 。 与 
情 风险 识别 不 仅 包括 识别 与 情 本 身 风 险 ,还 包括 对 组 
织 本 身 、 风 险 管理 外 部 依赖 条 件 和 假设 的 风险 识别 ,如 
与 情 风 险 管 理 组 织 弹 性 、 资 源 可 用 性 或 风险 应 对 及 时 
性 。@ 和 与 情 风险 分 析 。 在 与 情 风险 登记 短 上 识别 和 记 
录 和 与 情 风 险 后 ,进入 与 情 风 险 等 级 分 析 阶 段 。 对 与 情 
潜伏 .酝酿 \ 爆 发 .消退 、 消 亡 时 间 节 点 进行 分 析 , 计 算 
与 情 线 上 或 线 下 影响 力 ,分 析 过 程 必须 考虑 与 情 风 险 
管理 组 织 和 与 情 管理 利益 相关 者 的 依赖 关系 ,以 及 受 
影响 的 衍生 与 情 、 相 关 和 与 情 用 户 。 有 时 其 至 评估 熏 情 
风险 管理 组 织 公信 力 、 熏 情 风 险 控制 水 平 群体 性 破坏 
事件 可 能 性 、 与 情 风 险 偏 好 和 容忍 之 间 的 关系 等 。 
@) 与 情 风险 应 对 。 舆 情 风险 应 对 的 关键 是 与 情 风险 管 
理 组 织 弹性 .感知 识别 及 时 性 等 级 评 佑 准确 性 .应 对 
计划 科学 性 。 这 个 阶段 要 求 在 恰当 的 时 间 节 点 提出 有 
AC ,合理 .科学 的 熏 情 风险 应 对 决策 ,并 提供 详尽 实施 
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图 2 


计划 。@ 熏 情 风险 报告 。 在 精准 的 与 情 风险 感知 \ 识 
踢 ` 监 测 、 分 析 基 础 上 ,与 情 风险 管理 组 织 已 不 在 价值 
穴道 极 低 的 繁杂 数据 中 迷失 ,与 情 风险 控制 已 经 被 限 
定 一个 条 件 合理 .计划 完备 、 环 境 可 控 的 情境 下 , 通 
过 更 睛 风险 控制 绩效 指标 可 以 大 大 提高 持续 监控 效 
维基 于 各 绩效 等 级 舆情 风 险 报 告 建立 与 情 风险 应 
AE. 

AN 区 块 链 数据 保障 系统 

CU 区 块 链 数据 保障 系统 采用 区 块 链 技术 ,构建 包括 
风险 识别 ,分析 和 应 对 计划 的 风险 登记 表 ,将 风险 识 
吧 克 险 分 析 、 风 险 应 对 和 风险 报告 数据 存储 在 区 块 链 
中 确保 风险 登记 表 数 据 可 追溯 并 不 可 自 改 ,从 而 为 建 
立 血 情 管理 主体 .网民 和 与 情 风 险 管理 硬件 之 间 的 风 
Rp ELSE CURIE, 基于 关联 树 按照 风险 级 别 
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与 情场 景 应 
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设计 智能 合约 和 与 情 风 险 管理 绩效 表 , 提高 重大 与 情 
风险 分 析 准 确 性 ,改善 与 情 风 险 预警 水 平 ,提升 与 情 应 
对 自动 化 相应 能 
4.2.1 基于 区 块 链 的 舆情 风险 智慧 分 类 账 

在 与 情 风险 智能 合约 中 ,舆情 风险 登记 表 形 成 于 
与 情 风险 识别 过 程 ,合约 则 根据 与 情 风险 分 析 和 与 情 
风险 控制 过 程 进行 更 新 。 与 情 风 险 智能 合约 分 为 3 类 
( 见 图 3) :中 舆情 风险 汇总 项 目 分 类 账 , 拥 有 完整 的 从 
与 情 识别 到 与 情 应 对 的 风险 账户 ;@ 和 舆情 风险 分 析 分 
类 账 ,用 于 保存 不 同人 与 情 风险 事件 账户 的 评估 等 级 信 
息 ;@@ 和 与 情 风险 应 对 分 类 帐 , 它 保存 唯一 标识 下 的 不 同 
与 情 风险 事件 账户 与 情 风险 应 对 程序 项 目 。 


和 与 情 风 险 汇 总 项 目 分 类 账 b 
与 情 风险 分 析 | sm [| Bs 与 情 奥 情 | mien JR || 奥 情 
分 类 账 设置 事件 描述 事件 人 D 分 类 分 类 账 设置 || BE || 状态 
P 


| 与 情 风险 分 析 分 类 账 


与 情 风险 分 析 ID || 风险 等 级 || 爆发 概率 
和 与 情 E 
事件 ID 影响 力 


险 应 对 分 类 账 


和 与 情 风险 应 对 ID 与 情 应 对 计划 
Bü 与 情 风 险 
事件 了 D 管理 组 织 


| A 


图 3 基于 区 块 链 的 舆情 风险 智慧 分 类 账 


基于 区 块 链 的 与 情 风险 智 莫 分 类 账 具 有 以 下 10 
个 关键 属性 :中 与 情事 件 站。 与 情 风险 管理 者 需要 快 
速 找到 特定 的 与 情 风 险 事 件 ,因此 使 用 唯一 的 标志 ID 
来 识别 每 个 与 情事 件 。 同 时 ,对 舆情 事件 的 主题 进行 简 


单 描述 ,对 与 情 应 对 成 功 或 失败 以 及 绩效 进行 标注 。 
OPER. TILES SERT ID 未 涵盖 或 朴 漏 的 信息 ， 
提供 更 详尽 的 描述 。@) 和 与 情 分 类 。 按 照 突 发 事件 、 敏 感 
FF 社会 .民生 政务 等 与 情 组 织 的 分 类 标准 记录 与 情 
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AK IESU XE, COHERE. REE RNA E Ñ 
iB 消亡 等 与 情 演进 状态 。@@ 风 险 等 级 。 按 照 与 情 风险 
管理 组 织 设 定 的 与 情 风险 “ 极 高 风险 、 高 风险 一 般 风 
险 、 低 风险 无 风险 "记录 和 与 情 等 级 。 人 与 情 爆发 概率 。 
基于 与 情 分 析 模 型 对 与 情 爆 发 概率 进行 记录 。@@ 和 与 情 
影响 力 。 根 据 与 情 分 析 模 型 对 与 情 的 影响 力 数值 进行 
记录 。 如 果 一 个 与 情 风 险 事 件 真 实 发 生 ,还 将 记录 对 与 
情 应 对 目标 的 影响 。@ 和 与 情 应 对 计划 。 从 正面 回应 、 核 
查处 理 .一 次 回应 ,动态 回应 ,动态 监测 .信息 研判 .责任 
切割 公信力 修复 等 维度 制定 与 情 应 对 计划 。Q0 与 情 风 
险 管理 组 织 。 对 和 与 情 风 险 管理 基层 组 织 、 高 层 管理 人 


员 新闻 发 言 人 、 相 关 利益 群体 进行 记录 。 
4.2.2 基于 区 块 链 的 与 情 风 险 关 联 树 

完整 的 熏 情 风险 登记 表 包 括 与 情 风 险 分 析 分 类 
账 、 熏 情 风 险 应 对 分 类 账 和 与 情 风 险 汇总 分 类 账 ,而 基 
于 区 块 链 默 区 尔 树 构建 的 与 情 风险 关联 树 ,通过 分 类 
帐 建立 对 应 关系 ,能 够 快速 、 低 成 本 .自由 地 定位 检索 
有 关 和 与 情 风险 登记 账 的 最 新 信息 ,笔者 构建 的 与 情 风 
依 关 联 树 如 图 4 所 示 。 其 中 ,事务 树 用 于 保存 特定 区 
块 交易 ,收据 树 用 于 保存 多 个 交易 的 详细 数据 ,与 情 风 
仿 关 联 树 保 存 3 种 分 类 帐 的 包含 关系 。 其 中 ,前 两 棵 
树 用 于 保障 数据 一 致 性 并 降低 用 户 端 的 数据 存储 量 
级 ,从 而 克服 传统 与 情 数 据 管 理 的 缺陷 。 
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名 舆情 风险 关联 树 建立 了 3 种 分 类 账 之 间 的 关联 关 
系 ,通过 散 列 关系 能 快速 地 相互 关联 。 在 图 4 中 , 块 
163 845 写 人 与 情 风险 分 析 分 类 账 和 与 情 风 险 应 对 分 
类 账 ,与 情 风险 综合 分 类 账 写 入 163 846 号 区 块 。 鳞 情 
风险 事件 . 僵 情 风险 分 析 和 僵 情 风险 应 对 基于 风险 hash 
值 进行 响应 。 和 与 情 风险 事件 22 通过 树 节 点 关系 得 到 与 
情 风险 等 级 为 5 与 情 风险 为 爆发 的 状态 数据 。 在 此 过 
程 中 ,每 个 区 块 链 代理 只 需要 下 载 相 应 的 块头 即 可 。 例 
如 ,基于 163 846 区 块 中 舆情 事件 22 综合 分 类 帐 ,可 获 
CE Ee) gr ID 和 奥 情 应 对 ID. 的 对 应 hash 值 ,进而 在 
163 845 区 块 快 速 查找 获取 僵 情 事件 22 与 情 风 险 分 析 和 
与 情 风险 应 对 数据 。 同 样 ,如 果 已 知 与 情 风险 分 析 分 类 
帐 中 对 应 熏 情 风险 ID , 则 可 从 163 845 区 块 基 于 hash fii 
定位 163 846 区 块 上 的 综合 分 类 帐 。 

4.2.3 ”基于 区 块 链 的 与 情 风 险 智 能 合约 
区 块 链 数 据 保障 系统 共有 3 个 智能 合约 :中 智能 合 
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图 4 基于 区 块 链 的 与 情 风 险 关联 树 


约 1。 主 要 负责 与 情 控制 关键 绩效 指标 和 关键 绩效 指标 
自动 计算 ;获取 与 情 风险 事件 ID. 和 类 型 ;获取 与 情 风 险 
事件 交易 分 类 帐 , 风 险 分 析 分 类 帐 , 风 险 应 对 人 台 账 ;获取 
相应 与 情 风险 汇总 分 类 帐 ;基于 与 情 风险 交易 分 类 帐 获 
取 和 与 情事 件 也 ;生成 汇总 项 目 分 类 帐 事务 块 并 上 链 等 待 
共识 确认 。 忆 智能 合约 2。 人 负责 与 情 风 险 应 对 的 级 别 审 
批 和 动态 调整 ;获取 与 情 风险 事件 ID 和 类 型 ;获取 相应 
与 情 风险 交易 分 类 账 ,应 对 分 类 账 及 风险 应 对 人 台 账 ;从 
与 情 风险 交易 帐 获取 与 情事 件 ID 以 及 汇总 风险 分 类 
帐 ;计算 与 情 风 险 应 对 值 ;基于 与 情 有 影响 力 确 定 与 情 应 
对 级 别 规则 ;与 情 风险 状态 发 生变 化 的 与 情事 件 , 则 生 
成 新 的 与 情 风 险 汇总 分 类 帐 中 止 和 与 情 应 对 并 呼叫 智能 
合约 3 以 达成 共识 ;获取 相应 的 与 情 风险 应 对 分 类 账 建 
立 汇 总 风险 项 分 类 帐 ;在 风险 应 对 分 类 账 中 基于 与 情 习 
VF ID 建立 风险 集合 ;根据 变更 后 的 与 情 风险 审批 级 别 
形成 系统 的 响应 计划 ;更 新 汇总 分 类 帐 中 的 审批 级 别 并 
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提交 共识 。@) 智 能 合约 3。 负 责 与 情 风险 事件 状态 变更 
确认 ;获取 相应 与 情 风险 事件 DD; 基于 区 块 链 交 易 分 类 
账 确定 与 情 风 险 分 析 分 类 账 或 熏 情 风险 应 对 台 账 中 的 
与 情 风 险 状态 变化 ;基于 区 块 链 交易 分 类 账 获取 相应 的 
与 情 风 险 汇 总 项 最 新 与 情事 件 的 TD ;判断 是 否 需 要 批准 
修改 与 情 风 险 识别 .应 对 和 报告 状态 。 如 果 不 允 许 修 改 
状态 , 则 生成 挂 起 状态 和 新 的 汇总 风险 达成 一 致 。 如 果 
人 允许 修改 状态 , 则 上 链 等 待 共识 确认 。 


5 研究 结论 


笔者 基于 网 络 与 情 风险 管理 ,弹性 管理 理论 ,确立 
了 网 络 与 情 弹性 风险 管理 理论 框架 ,进而 应 用 区 块 链 
技术 提出 了 网 络 与 情 风险 管理 系统 体系 ,并 对 网 络 和 
情 风 险 识别 和 感知 智慧 分 类 账本 、 风 险 关联 树 以 及 知 
能 奔 约 进行 了 阐述 。 
= 本 研究 在 理论 和 实践 层面 均 具有 一 定 创新 性 。 在 
理 洽 层面 ,将 网 络 与 情 风险 管理 理论 ,弹性 管理 理论 相 
结 镶 ,提出 网 络 与 情 弹 性 风险 管理 理论 框架 ,深化 了 风 
险 靳 理 理 论 在 网 络 奥 情 管理 领域 的 应 用 。 在 网 络 奥 情 
风险 管理 系统 体系 构建 过 程 中 ,设计 了 网 络 与 情 风险 
管理 子 系统 和 区 块 链 数据 保障 子 系统 ,并 对 网 络 僵 情 
的 识别 和 感知 智慧 分 类 账本 、 风 险 关 联 树 以 及 智能 
从 殉 等 区 块 链 应 用 核心 技术 展开 了 详尽 描述 。 弹 性 管 
理 理论 和 网 络 与 情 风险 管理 理论 的 价值 在 区 块 链 技术 
的 浇 撑 下 得 以 进一步 深入 挖掘。 在 实践 层面 ,网 络 与 
情 岗 险 管理 理论 框架 具备 的 “管理 弹性 "可 有 效应 对 
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网 络 奥 情 均衡 事件 的 高 可 变性 和 自 适应 性 ,区 块 链 技 
术 的 应 用 则 突破 了 传统 风险 管理 系统 的 瓶颈 ,从 而 在 
网 络 与 情 风险 管理 的 全 生命 周期 过 程 中 ,与 情 风险 管 
理 数据 更 安全 、 数 据 可 追溯 ` 组 织 弹性 适应 性 强 、 风 险 
管理 效率 更 高 ,能 有 效 指引 有 关 和 与 情 风险 管理 部 门 基 
于 区 块 链 技术 开发 网 络 与 情 风险 管理 系统 ,增强 网 络 
与 情 风险 管理 可 控 性 、 提 高 网 络 奥 情 风险 管理 效率 。 
在 研究 过 程 中 , 因 重 点 应 用 区 块 链 技术 解决 网 络 
与 情 风险 管理 的 核心 问题 ,以 及 受 篇 幅 限 制 , 导 致 所 构 
建 管理 体系 中 ,未 能 对 弹性 风险 管理 架构 进行 更 深入 
的 设计 。 在 后 续 研究 中 ,将 进一步 展开 弹性 风险 管理 
架构 设计 ,并 应 用 区 块 链 技 术 开 发 网 络 僵 情 风险 管理 
系统 ,重点 解决 如 何 协调 线 上 线 下 与 情 信 息 互 动 和 交 
织 问题 ,以 典型 与 情 风险 管理 事件 为 实例 说 明 所 构 旭 
体系 的 科学 性 先进 性 和 可 操作 性 。 
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Abstract: [ Purpose/significance | To explore the application value of flexible management and block chain the- 
ory in the construction of network public opinion risk management system , overcome the technical drawbacks of tradi- 
tional management system, directly hit the existing difficulties and pain points of network public opinion risk manage- 
ment, and improve the efficiency of network public opinion risk management. | Method/process | Based on the the- 
ory of risk management and elasticity management of network public opinion, this paper established the theoretical 
framework of elasticity risk management of network public opinion, and then proposed a risk management system of 
network public opinion by using block chain technology. It elaborated on risk identification ledger, risk association 
tree and intelligent contract in detail. | Result/conclusion | This paper constructs the public opinion risk manage- 
ment system and block chain data guarantee system. Based on block chain technology, it designs perceptual intelli- 
gence ledger, risk association tree and intelligent contract. It makes public opinion risk management data safer, data 
traceable and more adaptable to organizational flexibility. This study can effectively guide the development of relevant 
systems, enhance the controllability of network public opinion risk management, and improve the efficiency of net- 
work publie opinion risk management. 
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